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Cyber attacks can have severe and damaging consequences on businesses, 

governments and individuals, resulting in financial losses, harm to reputation and 

disruptions to essential infrastructure. As the digital landscape evolves and cyber 

threats escalate, the need for more robust cyber risk management strategies has led to 

the expansion of the cyber insurance market as a vital defense against the threats. 

Cyber insurance not only acts as a stand-alone risk control measure but also impacts 

other risk management practices. The growth of this market benefits the overall 

insurance industry and enhances its market penetration. However, despite the cyber 

insurance market becoming a primary method for managing cyber risk in many 

countries over the past thirty years, various businesses in Iran lack access to such a 

market. This study aims to explore the reasons behind the absence of a cyber 

insurance market in the Iran’s economy. By reviewing the literature on market 

failures in economics and proposing a conceptual model for the cyber insurance 

market, the findings suggest that the high relative level of cyber risk and excessive 

transaction costs pose significant obstacles to establishing this market in Iran. It is 

recommended to create a platform named the Cyber Insurance Market Guide, 

focused on designing and implementing government institutional policies to foster 

the development of the cyber insurance market. 
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هاا و افاراد داشاته باشاند و سابب       وکارها، دولت توانند اثرهای جدی و مخربي بر کسب های سایبری مي حمله
 ،دیجيتاال  فضاای  پویایي و تحول درهای حياتي شوند.  خسارات مالي، آسيب به اعتبار و اختلال در زیرساخت

را بيما  ساایبری    باازار  ،یبریمدیریت ریسک ساا  در مؤثرتر رویكردهاینياز به  و افزایش تهدیدهای سایبری
بر نقش مساتق    افزونسایبری   بيمداده است.  گسترشیک گام کليدی در برابر تهدیدهای سایبری،  منزل  به

ایا  باازار همیناي  موجاب       توسعاست.  رگذاريتأثهای مدیریت ریسک نيز  در کنترل ریسک، بر دیگر روش
در بسياری از کشورها بازار بيم  سایبری به یكاي   اگرچه .شود رونق صنعت بيمه و افزایش ضریب نفوذ آن مي

ی مختلا  در  وکارها کسبهای اصلي مدیریت ریسک حوزۀ سایبر در سه ده  اخير تبدی  شده است،  از روش
اند. ای  پژوهش در پي پاسخ به چرایي شاك  نگارفت  باازار بيما       بهره بوده ایران، از داشت  چني  بازاری بي

ایران است. با بررسي ادبيات حوزۀ شكست بازارها در علم اقتصاد و ارائ  مادل مفهاومي از    سایبری در اقتصاد
، هزین  بالای مبادلاه دهد که بالا بودن سطح نسبي ریسک سایبری و  های ما نشان مي بازار بيم  سایبر، یافته

با عنوان راهنمای بازار بيما    سكویيموانع ایجاد بازار بيم  سایبری در ایران است. پيشنهاد ما ایجاد   یتر مهم
 ی دولت برای توسع  بازار بيم  سایبری است.نهادهای  سایبری با هدف طراحي و اجرای سياست

 

 کلیدواژه:
 بيم  سایبری، 

 دولت، 
 ریسک سایبری، 

 ، وکارها کسب
 .نهادها

 . 111-31( 1) 1، کسب و کار اجتماعي .وکارها دولت و تأثيرات آن بر کسب نهادی نقش ؛در ایران یسایبر  ایجاد بازار بيم(. 1051) رضا، کلانتریو  جابر، عبدی استناد:
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 مقدمه. 1
های  جنبههم  شود. امروزه خدمات فناوری اطلاعات  روزافزون به خدمات فناوری اطلاعاتي وابسته مي طور بهمدرن   جامع

. زماني که ای  خدمات به هر دهد ت تأثير قرار مياز بخش خصوصي تا بخش عمومي تح و های بشری را از کار تا تفریح فعاليت
آن از طریق  اثرهایو شده احساس  سرعت بهق  شود، پيامدهای آن شرورانه متو های هغيرعمدی یا حمل های دليلي مانند اشتباه

شود. از ای  منظر، خدمات فناوری  در سراسر جهان مشهود مي ،وکار کسبیندهای تعاملي اهای تأمي  یكپارچه و فر زنجيره
از ت مالي هستند. ها، برق، آب شرب و خدما های حياتي کشورها همیون جاده یكي از زیرساخت  بهاطلاعات در حال تبدی  

د. در گير انجام مي وکارها کسبجلوگيری از قطعي خدمات فناوری اطلاعات و تضمي  پایداری  منظور به، تحقيقات زیادی رو  یا
، به بعد، خطاهای مدیریتي 13۹5ده  از اما ای بودند،  افزارهای رایانه تری  عام  توق  خدمات فناوری اطلاعات، سخت ابتدا عمده

های مبتني بر  . با ظهور سرویس(Gordon & Loeb, 2018) ها داشتند در ایجاد ای  خاموشيبزرگي افزاری سهم  و نرم انساني
ها، از جمله یادگيری از  سازی کيفيت خدمات در ای  محيط های زیادی برای بررسي بهينه خدمات سایبری و ابرمحاسبات، تلاش

. از منظر مهندسي قابليت اطمينان (Kieninger et al., 2013)ورت گرفته است بهتری  خدمات ص ارائ  منظور بهحوادث گذشته 
های فناوری اطلاعات و اهميت فناوری  توزیع آماری قطعيمطالع  سنتي، مدیریت ریسک قطعي خدمات فناوری اطلاعات شام  

ها و  ابزارهای فني از تمام تهدیدها، نقصتوان تنها با  حال، با درک ای  موضوع که نمي ای با . (Franke, 2014)در رفع آن است 
سياست مكم  تبدی  نوعي سایبری به   ، مدیریت ریسک مالي از طریق بيمکردهای امنيتي و فناوری اطلاعات جلوگيری  قطعي

 شده است. 
را سایبری  هایها نياز به پوشش در برابر خطر ، زماني که سازمانگردد يبازمميلادی  1335  به ده بيم  سایبری  سابق

سایبری، رشد  های حملهکردند. رشد اینترنت و افزایش فراواني و شدت درک های مدیریت ریسک سایبری  یكي از روش منزل  به
دلار برآورد  ونيلیتر 0/۹در جهان حدود  یبریسا میجرا یها نهی، هز2522در سال سایبری را تشویق کرده است.   محصولات بيم

 1حدود  يجهان یبریسا میجرا یها نهیهز 2510مثال، در سال  برای بوده است. رو چشمگيری روبهکه با افزایش  شده است
شود، نوعي بيمه  که بيمه مسئوليت سایبری نيز شناخته مي یسایبريم  ب. (IBM Security, 2022) دلار برآورد شده بود ونيلیتر

کند.  سایبری فراهم مي هایها و سایر تهدید سایبری، نقض امنيت داده های حملههای مربوط به  است که پوششي را برای خسارت
  متمرکز بودند و در ادامه دامن 1ها و ارسال هشدار های پاسخ به نفوذ به داده سایبری اغلب بر هزینه  های ابتدایي بيم نسخه

ها، ارزش بازار  داده  یبراساس آخر .گسترش یافته است 2شهرت و جرایم نظارتيبه ، آسيب وکار کسبپوشش آن به اخلال در 
  یکه ا کنند يم ينيب شيصنعت پای  دلار برآورد شده است. کارشناسان  ارديليم ۹/1حدود  2522جهان در سال در  یبریسا  ميب

 دلار برسد ارديليم 2۹از  شيبدهه به   یا انیرشد کند و در پا 2515تا  2521درصد از سال  25 يبیتقر  سالانبازار با نرخ رشد 
(Reports and Data, 2022.) 

کند و خسارت ناشي  کنند که آسيب فيزیكي و اموال مشهود را به هم مرتبط مي های سنتي از اصطلاحاتي استفاده مي نامه بيمه
شش بيمه در تمای  به پوگزاران  بيمهکنند. درحالي که  ها( را لحاظ نمي از اموال غير فيزیكي نامشهود )مانند از دست دادن داده

ای  فزاینده طور بهای اصرار دارند و  های سایبری از پوشش بيمه طور مداوم بر حذف خسارت گرها به وکار اینترنتي دارند، بيمه کسب
جدید در  هایهای سنتي برای مقابله با تهدید گذارند. ناکافي بودن بيمه ای سنتي کنار مي الكترونيكي را از پوشش بيمه هایخطر

اند  جدید دنيای اینترنت طراحي شده هایخاص برای پوشش خطر طور بهای جدید را که  بری، نياز به محصولات بيمهدنيای سای
گر و  های بيمه کند. ای  مهم نيازمند شناسایي چارچوب نهادی و فني است تا به بازیگران اصلي، یعني شرکت آشكار مي

  تحلي  چرایي شك  نگرفت  بازار بيمپژوهش، ای  هدف  رو  یااز  دهد.ب سایبریبيم  کافي برای ورود به بازار انگيزۀ گزاران  بيمه
 .است ای  بازارایجاد بستر نهادی مناسب برای ایجاد در نقش دولت بررسي و  وکارها کسبآن بر  اثرهایسایبری در ایران و 

 پيشين  پژوهشي سپس مرور شده و رهاوکا کسببرای  سایبری  بيمو اهميت بيمه  ۀحوزپيشين  پژوهشي ابتدا  دومدر بخش 

                                                           
1. Notification 
2. Regulatory penalties 
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 يمدل ارائ با  سومشود. در بخش  سایبری بررسي مي  های بازار بيم ویژگي وبازار  ایي درناکار عوام  ایجادعلم اقتصاد در 
نتایج بخش دوم و  از با استفاده چهارم. در بخش د شدخواهبررسي شك  نگرفت  ای  بازار علت  ،سایبری  مفهومي از بازار بيم

و در انتها شده ارزیابي  بيم  سایبرینقش نهادی دولت در ایجاد بازار ای،  های کتابخانه آماری از داده -تحلي  محتوایي
 شود. گيری ارائه مي نتيجه

 و مبانی نظریپیشینۀ پژوهش . ۲

. هر بنگاه در کردتقسيم  0و پذیرش 1، کاهش2انتقال، 1چهار روش خودداری بهتوان  های مدیریت ریسک را مي کلي روش طور به
هایي  کند. خودداری به روش ها استفاده مي ای  روش  های متفاوت، بسته به نياز و صلاحدید خود از یک یا هم واکنش به ریسک

است و در رویكرد  مهيبهای  د. خرید بيمه نوعي انتقال ریسک به بازیگر سوم یعني شرکتنشو دارد که مانع بروز حادثه مياشاره 
شود. گاهي ممك  است خسارت برخي از حوادث کمتر از  کاهش، با مدیریت حادثه از عوارض و خسارت ناشي از آن کاسته مي

 (.Hillson, 2020) پذیرند ها آن را مي بنگاه رو ، از ای واکنش در برابر آن باشد  هزین
 ،استانداردهاالزام به رعایت  ، از طریقو مقابله با شكست بازار يعمومحفاظت از منافع  هدف ها با از سوی دیگر گاهي دولت

 یمثال، دولت ممك  است حداق  استانداردها برای(. Bannister & Connolly, 2018) پردازند به مداخله ميو مقررات   يقوان
است  در مقاب ، بيمه یک روش بازاری .را کاهش دهد سکیراعمال کند تا  هينقل  یوسا ایها  محصولات، ساختمان یرا برا يمنیا

ها  شرکتو ای  کنند  ميمنتق   مهيب یها خود را به شرکت يمال یها سکیر ،مهيحق ب پرداختبا  وکارها کسبافراد و  در آن که
برتری  (.Vaughan & Vaughan, 2014دهند ) مي و کاهش را متنوع يکل سکیرمختل ، گزاران  بيمه سکیربا ادغام 

. باید گرفتهایي کاراتر خواهند  تر تصميم های مبتني بر عملكرد بازاری آن است که بازیگران اصلي با داشت  اطلاعات کام  روش
 تقویت سکیر تیریمد یها از روش هیخط پا کی جادیرا با ا مهيتوانند بازار ب يو مقررات م هااستانداردکه کرد به ای  نكته توجه 

 دنشوبر بازار  يمبتن ستميس کیدر  یو نوآور یریپذ انعطاف بروز محدودیت در سبب ممك  است دیگر ولي از سویکنند، 
(Harrington & Niehaus, 2019.) 

های مدیریت ریسک تأثيرگذار  ولي به دو دلي  بر دیگر روش ،شود انتقال ریسک معرفي مي سازوکار نوعيسایبری اغلب   بيم
 پاسخ خدمات»است. ای  اقدام در قالب  مهيبرساني به مشتریان  است. نخست اینكه از اولي  اقدامات پس از بروز حادثه، اطلاع

. ای  خدمت از طرف پذیرد های روابط عمومي انجام مي توسط شرکت افتهی توسعهشود که در بازارهای  شناخته مي «هياول
است. آنها نيازمند اطمينان از ارسال هشدارهای اوليه به  تيبااهمان نيز گزار بيمهولي برای  ،شود ای ارائه مي های بيمه شرکت
که کند  ریسک عم  مي عنوان بهان گزار بيمهسایبری هستند. ای  موضوع خود برای   در مورد احتمال بروز حادث انشانیمشتر

های مدیریت ریسک خود  نيز به سبد روش را انتقال اصلي بيمه، مواردی از پذیرش و کاهش سازوکار بر افزون آنها شود سبب مي
کنند و از  را تعيي  مي ITهایي از افشای اطلاعات و امنيت  های بيمه، برای مشتریان خود حداق  ، شرکتاینكه اضافه کنند. دوم

 یسو بههای مختل ، در جهت هدایت آنها  تخفي  ارائ نویسي در رد یا پذیرش مشتریان و نيز سياست قيمتگذاری با  ابزار پذیره
 هایي از خودداری و کاهش باشد جنبه باتواند همراه  سایبری مي  کنند. در نتيجه خرید بيم ایجاد امنيت بيشتر استفاده مي

(, 2017Kshetri.)  
. شود ميسایبری بيش از پيش احساس   نياز به بيم ر،ياخ یها در سال ژهیو به ،یبریسا ایه هحمل ريچشمگ شیبا توجه به افزا

دلار  ونيليم 00/0ها به  دادهدر متوسط نقض   نیکه هز دهد ينشان م 2521ها در سال  نقض داده  هزین مثال، گزارش برای
 یبریسا  ميب(. IBM, 2023است ) افتهی شیافزا چشمگيری طور بهگذشته  یها با سال سهیرقم در مقا  یاست که ا دهيرس
از  يناش ياز بار مال يکمک کند تا بدون نگران وکارها کسبحوادث را پوشش دهد و به   یاز ا يناش یها نهیهز تواند يم

و  انیاعتماد مشتر شیکه با افزا دهد يامكان م ها بنگاهبه  مهينوع ب  یا  ،يخود ادامه دهند. همین یها تي، به فعالهای حمله
                                                           
1. Avoidance 

2. Transfer 

3. Mitigation 

4. Acceptance 
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 تیریدر مد ياتيح یابزار وکارها کسب یبرا بيم  سایبری رو  یااز  خود بپردازند. يرقابت تيموقع تیاطلاعات، به تقو تيبهبود امن
 .شود يشناخته م ياطلاعات یها و نقض یبریسا ایه هحمل اب مرتبط سکیر

سایبری   گيری بازار بيم . گروه اول مطالعاتي است که شك کردتوان به دو گروه تقسيم  سایبری را مي  با بيممطالعات مرتبط 
نامه  بيمهزیاد گرها در ارزیابي سطح امنيت سایبری و قيمت  مشتریان، ناتواني بيمهزیاد دلي  ماهيت پيیيده و همبستگي  بهرا که 

دانند. ولي گروه دوم با  های ثانویه مانند خسارت به شهرت، ناممك  مي بيني خسارت های بيمه در پيش دلي  ناتواني شرکت به
انجامد و  گذاری بيشتر در بهبود امنيت سایبری مي سایبری به سرمایه  که بيم یطور بهکنند  رویكرد تشویقي به ای  بازار نگاه مي

کنند که مشكلاتي که در  اشاره مي( 2510و همكاران ) 1باینر(. Frank, 2017خمي  هستند )ها هم قاب  ت همیني  حق بيمه
تاریخي و نامتقارني  یها دادهنبود  ها، همبستگي بي  خسارت سایبر مطرح شده است شام  وجود  ادبيات برای ایجاد بازار بيم

   بالای اطلاعات است.

 گیرد؟ نمیچه زمانی بازار برای یک محصول شکل  .1. ۲

 يمحل بازار. دهد يو فروشندگان کالاها و خدمات را نشان م دارانیخر  ياقتصاد است که تعام  بعلم در  یاديبن يمفهوم بازار
در  ياتيکنند. بازار نقش ح مي  ييرا تع یک کالا  مبادل دارو مق متيق و رسند مي يتلاقبه عرضه و تقاضا با هم  یروهاياست که ن

و به کنند  يابیمحصولات خود را ارز یتقاضا برا که دهد يامكان م دکنندگانيبه تول رایز ،داردکارآمد منابع  صيتخص
 ها ونيليم های ميتصم ،بازار مت،يق سازوکار قیآگاهانه اتخاذ کنند. از طر را دیخر های ميتصم که دهد يکنندگان امكان م مصرف

ستون فقرات اقتصاد  عنوان به. بازار کند يم تیو خدمات را هدا هاو مصرف کالا عیتوز د،يرا هماهنگ و تول یفعال اقتصاد
جامعه  لاتیو تما ازهايبه ن یيپاسخگو یبرا ابيکارآمد از منابع کم ۀاستفادرقابت و  ،ینوآور محرک و کند يعم  م یدار هیسرما
بازار  ط،یشرا  یدر ا مواجه باشيم. 2دیگر با شكست بازاریا به بيان  نشوند جادیا بازارها ممك  است در مواردیحال،   یابا  است.

بازار  شكست(. Mankiw, 2020) لازم باشد ی بهبود شرایطبرا، دولت  مداخلشاید و  نيست منابع  بهين قادر به تخصيص
 .باشيمرو  هاطلاعات روب نبودن با شفاف ایبا منافع جامعه همسو نباشند  يخصوص یها زهيکه انگ دهد يرخ م يهنگام

ي سهم کاف، ها از شرکت يگروه ایشرکت  کیکه  هنگامياست.  «خود بازار تيماه»بازار،  یناکارآمد یديکل عوام از  يكی
دارای قدرت بازاری هستند. ، در اختيار داشته باشندمهم اطلاعات  اکالا ی تيفيک مقدار و ها، متيبر ق یرگذاريتأث یبازار برا در

، یانحصاربازار متمرکز مانند  ی. بازارهاکنند ياستفاده م یيکارا بهبود یجا بهسود  یحداکثرساز یبرا تقدر  یها از ا شرکت
 ,NSW) بازار هستند یناکارآمد شك  از  یاز ا یيها نمونه دیخر  چندجانبو انحصار فروش   چندجانبانحصار  د،یخرکام   انحصار

 سببدارند که  یيها يژگیاز کالاها و خدمات و يمورد معامله است. برخ «خدمات ایکالا  تيماه» گر،یمهم د عام (. 2017
 طور به اغلبهستند،  يررقابتيو غ ریناپذ کيتفكکه  يعموم ی. کالاهاشود يم بهينه سطح از حد نسبت به شيب ای يناکاف  يتأم

 کی کيکلاس  نمون يدفاع مل .شود يآنها م يکاف  يتأم دشواری درسبب  1يمشكلات هماهنگ رایز ،شوند يم  يتأم يناکاف
، صرف نظر از رساند يمنفعت م شهروندان آن کشور هم به  ،کشوردر  يدفاع مل ستميکه س يزمان ؛ ماننداست يعموم یکالا

افراد از  ت ، امكان کنار گذاشناپذیری ویژگي تفكيک  ينه. همین ایآن پرداخت کرده باشند  یبرا ای ، هزینهیفرد صورت به نكهیا
 (.NSW,2017) کند يم ياز آن را منتف یمند بهره

 های متيکام  در ق طور به حاص  از توليد یا مصرف،منافع  ای ها نهیکه در آن هز دارداشاره به شرایطي  0خارجي یامدهايپ 
 توليداست.  يمنف خارجيهای پيامد ي ازكیهوا  يآلودگ (.Varian, 2019)انجامد  ميبه شكست بازار  و شود يمنعكس نم یبازار

  یحال، ا  یرساند. با اب بيآس به آن کیرا به هوا منتشر کند که به سلامت ساکنان نزد یيها ندهیکارخانه ممك  است آلا کی
همراه با   توليد کارخانه بيشتر از سطح بهينوضعيت، . در ای  شود يکارخانه منعكس نمی محصول توليدی بازار متيدر ق خسارت

 (.NSW, 2017رود ) منابع به شمار مي  کنترل انتشار آلودگي است که یک نمونه از شكست بازار در تخصيص بهين

                                                           
1. Biener 

2. Market failure 

3. Coordination problems 

4. Externality 
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 ای يکه اطلاعات ناکاف ياست. زمان یديعام  کل زيدر بازار ن اطلاعات تيفيدر دسترس بودن و کبازار،  یيکارا صيتشخ در
یک طرف از  دارد کهاشاره به زماني  که اطلاعات يتقارن. نخست، نامکند بروز مي مختل های  صورتناکارایي به باشد،  نامتقارن
یكي از مشكلات  1نامساعدانتخاب  .کند طرف مقاب ، از آن به نفع خود استفاده مينسبت به  شترياطلاعات ببا داشت   مبادله،

مواجه شكست با  اطلاعات دریافت ایبازار در کش   یها طرف است که 2يشكست اطلاعات دوم است.ناشي از اطلاعات نامتقارن 
 ناقص ظاهر شود یقراردادها ای يشكست هماهنگ ناآگاهي،شك  کمبود اطلاعات،  به تواند يم موضوع  یا شوند. مي
(NSW,2017.) 

های  ری، ویژگيتواند به حذف کام  بازار یک کالا یا خدمت منجر شود. در واقع اگر قدرت بازا بازار، در حالت حدی مي شكست
 جیتدر بهکالای عمومي و نقص یا نامتقارني در اطلاعات در سطح بالایي باشد، با افزایش ناکارایي و کاهش منفعت حاص  از مبادله، 

 تیهدا یرا برا یمداخلات هدفمندتر توانند يم استگذارانيس ،بازار ایي درناکار عوام  مختل درک  با .شود ميبازار مربوطه حذف 
 کنند. يطراح یاقتصاد ایيکار و بهبودمنافع جامعه  با يخصوص یها زهيبهتر انگ کردن همسوبرای بازارها 

 سایبری ۀبازار بیم .۲ .۲

ها کمک  به شرکت مهينوع ب  ی. اداشته باشد مهيو صنعت ب وکارها کسببر  چشمگيری هایريتأثتواند  مي بيم  سایبریبازار 
اعتماد در  جادیا  يکنند و همین تیریو مد یيرا شناسا ياطلاعات یها و نقض یبریسا ایه همرتبط با حمل یها سکیتا ر کند يم
 هبمرتبط  یها نهیهز تواند يم یبریسا  ميب ،یبریسا  . در صورت وقوع حملندک يم  يرا تسه یتجار یو شرکا انیمشتر انيم

به  ها هحمل  یاز ا يناش ياز بار مال يبدون نگران تيفعال  ادام سببرا پوشش دهد که  يقانون یپاسخ به حادثه و دعاو
های مدیریت ریسک و  روشبه بهبود  یبریسا  بيمبه  شتريتوجه بطور که اشاره شد  همان  ،یا بر افزون. دشو يموکارها  کسب

 (.Deloitte, 2022; Zhao et al., 2023) شود يها منجر م در سازمان يتيامن یها رساختیزارتقای 

موضوع موجب   یو ا پردازند يم دیمحصولات جد  توسعبه  مهيب یها شرکت ،یسایبر  بيمبا گسترش بازار  گر،ید یسو از
به  ازين  يدل توجه نداشتند، به مهيکوچک و متوسط که قبلاً به ب یوکارها کسب. شود ينفوذ آن م بیضر شیو افزا مهيرونق بازار ب

 تيو امن مهيب تياهم ۀدربار يعموم يآگاه شیروند به افزا  ی. اآورند يم یرو یسایبر  بيم دیخود، به خر یها حفاظت از داده
 ,Miller, 2023; KPMG) دشو افراد جامعه مي انيدر م تر یقو یا مهيفرهنگ ب جادیا سبب تیو در نها کند ميکمک  یبریسا

2023.) 
های مرتبط با فضای  کند. نخست تنوع و گستردگي ریسک متمایز ميبازارهای بيمه بقي  را از  یسایبر  چند ویژگي بازار بيم

ها، سرقت  ها و شبكه مختلفي از جمله دسترسي غيرمجاز به سيستممسيرهای توانند از  سایبری مي های هسایبر است. حمل
  ک، نيازمند بازار بيمافزارهای مخرب رخ دهند. پوشش ای  ميزان از ریس ها و تزریق نرم ها و برنامه اطلاعات، تخریب سرویس

دوم، .(Böhme & Moore, 2012) دمختل  را داشته باش هایاست که توانایي واکنش فعال در برابر تهدید یپذیر انعطاف
سایبری  هایگسترده از اینترنت، تهدیداستفادۀ ها و  آن است. با توجه به رشد روزافزون ظهور فناوریزیاد پویایي و تغييرپذیری 

و پاسخگویي  هاباید توانایي سازگاری با ای  تغيير سایبری  بيممداوم در حال تكام  و تغييرند. به همي  دلي ، بازار  طور بهنيز 
 Doherty) ندبرخوردارهای سنتي از پيیيدگي و تغييرپذیری کمتری  بيمه .جدید را داشته باشد هایپویا و به هنگام در برابر تهدید

& Fulford, 2017) ولي همزمان با پيشرفت فناوری،  ،کند سي  و زلزله، منبع بروز ریسک تغيير نمي  در بيم. برای مثال
 یابد.  های بيمه برای مشتریان ارتقا مي استانداردهای شرکت

های انتقال اطلاعات یا با تخریب  تواند از طریق شبكه سایبری مي  ریسک سایبری است. حادثزیاد پذیری  سوم، سرایت
ای گسترش یابد. ای  موضوع حساسيت چگونگي  زنجيره صورت بههای دیگر انتقال و  تأمي  صنعت، از یک نقطه به بخش ۀزنجير

ای امكان انتقال ریسک و بروز  کلي، در هر موضوع بيمه طور بهدهد.  های سایبری افزایش مي ارزیابي و تخمي  خسارت را در بيمه

                                                           
دلي  عدم دسترسي طرف دیگر به اطلاعات کافي، وارد  ( بهکمیا کيفيت  زیادهای خاص )مانند ریسک  گران با ویژگي دهد که معامله انتخاب نامساعد زماني رخ مي .1

 د.کيفيت کالاها یا خدمات و در نهایت به ناکارآمدی بازار منجر شو تواند به کاهش شوند. در نتيجه، ای  شرایط مي بازار مي
2. Information failure 
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اطلاعات و سرعت انتقال، ای  ویژگي از شدت   شبك  دلي  ماهيت پيوست بهادث سایبری ای وجود دارد، ولي در حو زنجيره اثرهای
رانندگي ممك  است تأثيری مستقيم بر سایر   حادثمثال، یک  برای. (Kak & Goyal, 2020) بيشتری برخوردار است

 جانبي ایجاد کند. یاثرهاتأمي  یا عملكرد سازمان زنجيرۀ های یک سازمان نداشته باشد، مگر اینكه در  بخش
پيامدهای خارجي هم در ای  بازار وجود ندارد و از سوی  اثرکالای خصوصي است و  ، نوعيسایبری  بيمبا توجه به اینكه 

ای  بازار در کشور، قدرت بازاری نيز وجود ندارد، در نتيجه عام  اصلي ناکارایي براساس ادبيات رایج دلي  شك  نگرفت   بهدیگر 
ریسک سایبری، زیاد پذیری  و سرایت یریرپذييتغازارها نقص یا نامتقارني اطلاعات است. با توجه به وجود تنوع، شكست ب ۀحوز

بيشتر است. نقص یا نامتقارني اطلاعات به خطاهایي در ارزیابي ریسک و  سایبری  بيمحساسيت عوام  ایجاد ناکارایي در بازار 
دهد که عوام   مي نشاندر ایران  سایبری  بيمداشته باشد. نبودن بازار  یتر بزرگتواند نتایج منفي  انجامد که مي ها مي خسارت

 کند.  ناکارایي در ای  بازار به حدی است که ایجاد چني  بازاری را ناممك  مي
نقص یا  بر عام  افزوننبود ای  بازار در ایران را علت ، سایبری  بيممدل مفهومي از بازار  ارائ کنيم با  در ادامه سعي مي

 جو کنيم. و مبادله جست  بودن ریسک سایبری و هزین بالااطلاعات، در دو عام   نامتقارني

 سایبری ۀبیممدل مفهومی بازار . ۳

. با شناخت اند مشغولاست به فعاليت و مبادله  دولتاز بازیگراني تشكي  شده است که در بستری که معمار آن  سایبری  بيمبازار 
ای  اصلاح و بهبود کارایي در ای  بازار رسيد.  برایهایي  توان به راه ح  چگونگي ارتباط بي  آنها ميدرک نقش و ای  بازیگران و 

 .سایبری کمک خواهد کرد هایها در برابر خطر و حمایت افراد و سازمان موضوع خود، به افزایش پوشش

 
 (2515، 1)اقتباس از بوهم و شوارتز سایبری  بيممدل مفهومي بازار  .۱شکل 

 

است. بازیگران  سایبری  بيمجایگاه و چگونگي ارتباط بازیگران اصلي در بازار دهندۀ  نشان 1در شك   شده ارائهمدل مفهومي 
)خریدار( است. سمت تقاضا  تقاضاکنندهکننده )فروشنده( و  اصلي در هر بازاری که در آن دولت مداخله مستقيم ندارد، شام  عرضه

اینكه طراحي فضای  بر افزونکارگزاران اقتصادی،  عنوان بههستند که  سایبری  بيمیا مشتریان  انگزار بيمه، سایبری  بيمدر بازار 
ان با خرید بيمه، بخشي از ای  ریسک را گزار بيمهکنند.  حال ریسک دریافت مي عي عهده دارند از آن مطلوبيت و در  را بر سایبر

بيمه و   ، تعيي  حقسکیربا ارزیابي قرار دارند که  سایبری  بيمهای  کنند. در سمت عرضه، شرکت های بيمه منتق  مي به شرکت
 .در پي حداکثر کردن سود خود هستند سایبری  بيممحصولات   عرضای و  های بيمه پوشش

                                                           
1. Böhme & Schwartz 
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ان با یكدیگر و همیني  با فضای گزار بيمههای بيمه و  شرکت دهد که در یک بستر اطلاعاتي، همیني  ای  مدل نشان مي 
سطوح اطلاعات  گيری ذهنيت و تابع تصميم آن نقش اساسي دارد. در سطح اطلاعات هر بازیگر در شك  .دارندسایبری ارتباط 
ای  عوام    برخوردار است. در نهایت همبيشتری آوری اطلاعات کمتر و تخصيص منابع از کارایي  جمع  تر، هزین بالاتر و متقارن

دهي  گری، نقش مهمي در شك  قواعد بازی اجتماعي با تنظيم ۀکنند تعيي  عنوان به نهادها .در یک چارچوب نهادی قرار دارند
مكتب اقتصاد    رمجموعیزمبادله که   های مختل  دارند. از منظر اقتصاد هزینها در محيط ت افراد و سازمانرفتار و تعاملا

 های انتظاری سازماندهي مبادلات است. سازی هزینه هدف از ایجاد نهادها، حداق  ،نهادگرای جدید است
  بيمهای مختل  بازار  در ایران را در بخش سایبری  بيمعوام  ناکارایي در بازار که دهد  بالا امكان ميسادۀ مدل مفهومي 

بر عملكرد بازیگران در بازار شام  جریان ریسک،  رگذاريتأثشناسایي و ارزیابي کنيم. برای ای  منظور بر سه جریان  سایبری
 .کنيم مبادله تمرکز مي  جریان اطلاعات و جریان هزین

 جریان ریسک. 1. ۳

قدرت  بر افزون مهيبند. در بازار نک منابع عم  مي  سيگنالي در جهت تخصيص بهين عنوان بهدر بازارهای رقابتي  ها قيمت
ای و دیگر  بيمه  شده، سابق دیگری از عوام  خاص صنعت بيمه شام  ریسک، ارزش بيمه  انحصاری و فناوری، مجموع

مستق  یا در ترکيب با یكدیگر  طور به دتوان ند. هر کدام از ای  عوام  ميرمؤثها  حق بيمه قيمت نيز در تعيي  گزار بيمههای  ویژگي
جغرافيایي منطق  خودرو براساس   مثال، بيم برایاست.  مهيبتأثيرگذار باشد. ارزیابي ریسک مشتری بيمه، شرط لازم تعيي  حق 

ای برای  ه انتخاب سطح پوشش بيمهشده، ب های متفاوتي عرضه شود. ارزش بيمه و ریسک بروز سرقت ممك  است با قيمت
های  توانند از تخفي  اند، مي ای مثبت برخوردارند و خسارت بزرگي گزارش نكرده بيمه  محصول بستگي دارد. افرادی که از سابق

 مختل  استفاده کنند. عوام  فردی مانند س ، جنسيت و وضعيت تأه  نيز ممك  است در قيمتگذاری تأثيرگذار باشند. 
هایي مواجه است.  با چالش سایبری  بيمهای تاریخي، قيمتگذاری  سایبری و نبود داده های  طبيعت در حال تغيير تهدیددلي به

آوری اطلاعات و قيمتگذاری  های مختلفي برای شناسایي، جمع های بيمه از روش دهد که شرکت نشان مي سایبری  بيم ۀادبيات حوز
 مهيبهای  دهد که شرکت آمریكا نشان مي سایبری  بيمدر بازار ( 251۹و همكاران ) 1رومنسكي پژوهشکنند.  ها استفاده مي حق بيمه
ها، حدس زدن، قيمتگذاری رقابتي، استفاده  در دیگر شرکت معمولهای  یا روش منتشرشدههای  هایي چون استفاده از گزارش از روش
ای    کنند. در هم استفاده مي سایبری  بيمبيمه برای قيمتگذاری های قيمتگذاری و همیني  قيمتگذاری براساس دیگر انواع  از مدل
هایي از وجود استاندارد در  های بيمه حداق  د. شرکتشو ان ارزیابي ميگزار بيمه، سطح ریسک ميرمستقيغمستقيم یا  طور بهها  روش

کنند. از سوی دیگر در  خودداری مي سکیرپرمشتریان   گيرند و از بيم کنترل ریسک سایبری را برای مشتریان خود در نظر مي
 ارائ گر برای  به ای  ترتيب که با افزایش ریسک، قيمت پيشنهادی بيمه ؛وجود داشته باشد تیمحدودسمت تقاضا نيز ممك  است 

 ها نباشند.  نامه ان قادر به خرید ای  بيمهگزار بيمهممك  است و در نتيجه یابد  افزایش مي مهيبخدمت 
 ، با افزایش ریسک، بخشي از تقاضا شام  مشتریانيمهيبحق   ا توجه به اهميت و جایگاه ریسک در محاسببه ای  ترتيب ب

شوند. ای  کاهش  تر از بازار بيمه حذف مي پایي  یدرآمدسطوح دارای و نيز مشتریان کنند  را رعایت نمياستانداردهای امنيتي  که
  گيری بازار بيم اساسي در شك  يهمگرایي ریسک مفهوم کند. رو مي هرا با مشك  روب 2تقاضا در بازار بيمه، همگرایي ریسک
از ریسک افراد مختل ، به مدیریت و توزیع ریسک  متنوع ای مجموعههای بيمه با ایجاد  پایدار است. به ای  ترتيب که شرکت

شوند و از سوی دیگر  تر برای خرید بيمه تشویق مي ددرآم کمحق بيمه، مشتریان  قيمت با کاهش سو کیو در نتيجه از پردازند  مي
وجود  رو  یا(. از Schmeiser, 2012 Gatzert &د )شو ناشي از برخي حوادث فراهم ميزیاد های  امكان مدیریت بروز خسارت

شود اگر  رو کند. همیني  ای  مشك  تشدید مي هگيری و پایداری آن را با مشك  روب تواند شك  مي ،در بازار بيمهزیاد ریسک 
  1درآمدتر، از ریسک بيشتری نيز برخوردار باشند.پرمشتریان 

                                                           
1. Romanosky 

2. Risk pooling 

 به دلي  اطلاعات نامتقارن.در بازار بيمه انتخاب نامساعد مشتریان پر ریسک  مشابه. 1
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. هرچه نسبت سطح گيریم مي در نظردرآمد سطح شاخص ریسک را همراه با  ،ارزیابي تأثير ریسک بر تقاضای بيمه منظور به
یابد. به بيان دیگر هرچه ریسک کمتر یا  در خرید بيمه افزایش مي گزار بيمهتوانایي  ،کمتر باشد گزار بيمهریسک به سطح درآمد 

درآمد بر بازار بيمه را نشان افزایش سطح ، شواهدی از تأثير مثبت ها پژوهششود.  باشد بيمه بيشتری خریداری ميبيشتر درآمد 
های  از سازمان درصد 00/10،  2522دهد که در سال  ( نشان مي2520) 1انداز جهاني امنيت سایبری دهد. گزارش چشم مي
 بوده است درصد 02/20درآمد تنها  ی کمها حالي که ای  رقم برای سازمان در ،کنند سایبری استفاده مينام   بيمهدرآمد از پر
(Global Cybersecurity Outlook, 2024 از .)زیادی ر اقتصاد از اهميت شناسایي مسير احتمالي حرکت ریسک د رو  یا

دهد که همبستگي بي  رشد اقتصادی و ضریب نفوذ بيمه مثبت است و افزایش  نشان ميها  پژوهشبرخوردار است. همیني  
 & Alhassanانجامد ) درآمد، به افزایش تقاضا برای محصولات بيمه و در نتيجه افزایش ضریب نفوذ بيمه در کشورها مي

Biekpe, 2016 .) 
کنيم ارتباط  گيریم و سعي مي ای برای قدرت خرید بيمه در نظر مي شاخص نسبت ریسک به درآمد سرانه را نماینده رو  یااز 

معمول برای  طور بهاست که  2بررسي کنيم. ای  شاخص مشابه شاخص قابليت دسترسيرا ضریب نفوذ بيمه  باای  شاخص 
ICRG يالملل  يبنمای ریسک کشوری برای ای  منظور از شاخص راه 1شود. مسك  استفاده مي

جانشيني برای ریسک  عنوان به 0
 1و مالي 0، اقتصادی0های سياسي ریسکمقایس  ابزاری پرکاربرد برای ارزیابي و  ICRGشاخص  کنيم. در معرض افراد استفاده مي

گذاران،  گسترده توسط سرمایه طور بهد. ای  شاخص شو ميمنتشر توليد و  ۹PRS بي  کشورهای جهان است که توسط گروه
شود. شاخص  های بالقوه مرتبط با کشورهای مختل  استفاده مي ها و فرصت وکارها و سياستگذاران برای ارزیابي ریسک کسب

ICRG دهد که هر یک از  مي دست بهکميّ و عيني از ریسک کشورها در سه بخش ریسک سياسي، اقتصادی و مالي را  یمعيار
کمتری  ریسک را  155که در آن است امتيازدهي شده  155تا  5و در مقياس   هایي تشكي  شده شاخص زیراز ها نيز  ای  بخش
 (.www.PRS.com) شود ميانگي  وزني ای  سه زیرشاخص محاسبه مي عنوان بهدهد. امتياز کلي ریسک کشور  نشان مي

کشور عضو در سازمان توسعه و  15برای  ، ارتباط بي  شاخص قدرت خرید بيمه و شاخص ضریب نفوذ بيمه را2شك  
OECD های اقتصادی همكاری

3
متوسط ضریب نفوذ بيمه برای ای   طور بهدهد. با افزایش نسبت ریسک به درآمد،  نشان مي 

  بيمآنها و یابد  ميکاهش  انگزار بيمهبا افزایش نسبت ریسک به درآمد، توانایي خرید  یعنيیابد.  کاهش مي 15گروه از کشورها
دلای  بروز ناکارایي و شكست بازارها بارۀ اقتصادی درهای  پژوهشبه ای  ترتيب فراتر از آنیه در  کنند. کمتری خریداری مي

 . باشدتواند سطح بالای ریسک نسبي  ، یكي از دلای  شكست بازار، ميمهيبمطرح شده است، در بازار 
منبع  چنانیهکند.  ا تا رسيدن به بازار بيم  سایبری طي ميدهد که ریسک یا حادث  سایبری چه مسيری ر نشان مي 1شك  

امنيت سایبری یک کشور است.  رساختیزحادث  سایبری از درون مجموعه بنگاه باشد یا خارج از آن، نخستي  سد در برابر آن، 
 ت.امنيت سایبری شام  قواني  و مقررات و تجهيزات فني مرتبط با شبك  امنيت سایبری کشور اس رساختیز

دهد. بسته به مقياس توليد  های احتمالي واکنش نشان مي در مرحل  دوم، هر بنگاه با ایجاد سپر امنيت داخلي، در برابر ریسک

                                                           
1. Global Cybersecurity Outlook 
2. Affordability Index 

را  يانيدرآمد خانوار مشود. ای  شاخص  یكي از انواع آن، شاخص قابليت دسترسي مسك  مرکب است که ماهانه توسط انجم  متخصصان املاک آمریكا منتشر مي. 1
 (.2522)انجم  ملي املاک،  کند يم یريمتوسط اندازه گ متيبا ق خانه کی دیخر یبرا لازمنسبت به درآمد 

4. International Country Risk Gide 
های داخلي و خارجي، فساد، حضور نظامي در سياست،  گذاری، تعارض اقتصادی، پروفای  سرمایه -بندی ریسک سياسي عواملي مانند ثبات دولت، شرایط اجتماعي رتبه. 0

 کند. های قومي و پاسخگویي دموکراتيک را ارزیابي مي های مذهبي، قانون و نظم، تنش تنش

 کند. ارز را ارزیابي مي بندی ریسک اقتصادی، نقاط قوت و ضع  اقتصادی یک کشور از جمله رشد توليد ناخالص داخلي، تورم، تراز بودجه، تراز حساب جاری و ثبات نرخ رتبه. 0

مانند بدهي خارجي، خدمت بدهي خارجي، حساب جاری، کند و به عواملي  بندی ریسک مالي، توانایي یک کشور در پرداخت تعهدات مالي خود را بررسي مي رتبه. 1
 پردازد. المللي و ثبات نرخ ارز مي نقدینگي خالص بي 

8. PRS (Political Risk Services) است ياسيس سکیر  يتحل در متخصص يخصوص شرکت کی.  

9. Organization for Economic Co-operation and Development 
 اند. های جرم سایبری، ضریب نفوذ بيمه و درآمد سرانه انتخاب شده های در دسترس برای شاخص دادهکشور که با توجه به  11 15
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خدمات   ۀدهند ارائههای  سپاری سيستم امنيت داخلي خود به شرکت فایده در مورد برون -و درآمد بنگاه، هر بنگاه با تحلي  هزینه
MSSP دهش تیریمدامنيت سایبری 

های خدمات تخصصي فناوری اطلاعات هستند که بر  شرکت MSSPگيرد.  تصميم مي 1
کنند تا از خود در برابر تهدیدهای سایبری محافظت کنند، اقدامات امنيتي  وکارها کمک مي امنيت سایبری تمرکز دارند و به کسب

های خودداری،  امنيت اطلاعات حرکت کنند. روشانداز پيیيدۀ  خود را افزایش دهند و با سهولت و تخصص بيشتر در چشم
 گيرد. کاهش و پذیرش در مدیریت ریسک تحت ای  مرحله انجام مي

های بيم  سایبری انتقال دهد. به ای  ترتيب،  مانده را به شرکت ریسک باقي  تواند با خرید بيمه، در مرحل  سوم و آخر بنگاه مي
به  واردشدهسپاری امنيت سایبری( و خسارت  )در صورت برون MSSPهدات بيم  سایبری اغلب برای پوشش فاصل  بي  تع

 شود. گزاران استفاده مي بيمه

 
 های تحقيق( )منبع: یافته OECDارتباط بي  قدرت خرید بيمه و ضریب نفوذ بيمه در بي  کشورهای  .۲شکل 

 
 (قيتحق یها افتهی جریان ریسک سایبری در اقتصاد )منبع:. ۳شکل 

 جریان اطلاعات. ۲. ۳

های آماری مرتبط با  ، تحلي  امنيت سایبری، دادهسکیرشام  اطلاعات مرتبط با ارزیابي  سایبری  بيمجریان اطلاعات در بازار 
نقش اساسي در  سایبری  بيمشود. جریان اطلاعات در بازار  و خسارت سایبری و اطلاعات مرتبط با قراردادهای بيمه مي حادثه

دهد که اطلاعات در  نشان مي 0ای و مدیریت مطالبات دارد. شك   های بيمه های مختل ، ارائه مشاوره ریسک تحلي  و ارزیابي
 در چه مسير و جهتي جریان دارد.  سایبری  بيمبازار 

                                                           
1. Managed Security Service Provider 
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 (قيتحق یها افتهی جریان انتقال اطلاعات در بازار بيم  سایبری )منبع:. ۴شکل 

 مشتریان هموجود در فضای سایبری، قراردادهای بيمه پيشنهادی خود را ب یریپذ بيآسهای بيمه با تحلي  ریسک و  شرکت
های بيمه، در  پيشنهادی از سوی شرکتنام   بيمهبا توجه به نيازهای امنيتي خود و  ان نيزگزار بيمهدهند.  ان( ارائه ميگزار بيمه)

گيرند. وجود اطلاعات ناقص و نامتقارن بازیگران اصلي نسبت به یكدیگر و نسبت به فضای  مي ميتصم سایبری  بيممورد خرید 
کند. در عوض هرچه فضای اطلاعاتي  تر مي مذاکره برای رسيدن به یک توافق را سختفرایند مبادله،   سایبر، با افزایش هزین

یابد. همیني  نبود اطلاعات شفاف از عوام  اصلي  ر افزایش ميتر باشد امكان رسيدن به توافق با کارایي بيشت تر و شفاف گسترده
  شود. ميمنجر کارایي ناایجاد رانت و انحصار است که به قيمتگذاری انحصاری و 

 مبادله ۀجریان هزین. ۳. ۳

 مبادله وابسته از حاص  گستردگي منافع بنابرای  مبادله و گستردگي که طوری به است؛ هزینه تحم  مستلزم ،یا مبادله هر تحقق

 در صفر با برابر را مبادله  هزین که آن است کينئوکلاس اقتصاد (. یک انتقاد بزرگ به1331 ،1)رناني است مبادله یها نهیهز به

 با که زماني مبادله در بر نظارت و رفتار کنترل یبرا سازمان، یا گروه فرد، به که است یا نهیهز مبادله،  هزین»گيرد.  مي نظر

 (.2511)عاقلي و همكاران، « شود مي  يتحم دهند مي انجام یاقتصاد معامله دیگران
که اگر  یطور بهگذارد.  مبادله بر تصميم فعالان اقتصادی برای ورود به مذاکره برای رسيدن به توافق و مبادله اثر مي  هزین

حاص  از مبادله باشد طرفي  مبادله تمایلي برای ورود به ميز مذاکره  ۀشد ينيب شيپ ۀبيشتر از آورد شده ينيب شيپ  مبادل  هزین
دهد. محور افقي  مبادله بر حجم مبادلات اقتصادی را نشان مي  ، تأثير هزین0(. شك  2522نخواهند داشت )عبدی و همكاران، 

NG خالص ۀها و محور عمودی آورد نامه تعداد توافق
2
ها انجام  نامه دهد. توافق فق را نشان مي)منافع منهای هزینه( حاص  از توا 

TCمبادله  خالص مثبت نباشد. با وجود هزین ۀپذیرد تا جایي که دیگر آورد مي
خالص کاهش و منحني به پایي  منتق   ۀ، آورد1

 شود. ها کاسته مي نامه شده و در نتيجه از تعداد توافق

 
 (2550کان،  ها )مک مبادله بر تعداد توافق  هزین ريتأث. ۵شکل 

                                                           
1. Renani 
2. Net gains 

3. Transaction costs 
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مبادله   است. هزین ديتأکمبادله مفهوم دیگری است که در توضيح شكست بازار مورد   ، هزینپژوهشدر ای   رو  یااز 
کاهش  سبب سو کیمبادله از   شود. کاهش هزین شده در ادبيات را شام  مي مطرحبخشي از عوام  بروز ناکارایي  یيتنها به

های بيشتر به بازار، به کاهش قدرت بازاری و  ورود بنگاه افزایش تعداد مبادلات و شود و از سوی دیگر با پيامدهای خارجي مي
آن یعني  هناشي از نقص یا نامتقارن بودن اطلاعات، از مشكلات مرتبط ب  مبادل  انجامد. همیني  کاهش هزین انحصار مي

دهد که ناکارایي  ( نشان مي2510) 1کاهد. تودوروا مي صاحب، و عدم افشا -ندهیمشكلات نما ،يقاخلا هطراخم، نامساعدانتخاب 
 دارد. ریشه  هزین  بالای مبادلهنيافتگي در کشورهای در حال توسعه است در  بازارها که دلي  توسعه

آوری اطلاعات، مذاکره و نظارت بر  جمعشده برای  صرفشام  زمان  مشابه دیگر بازارها سایبری  بيممبادله در بازار   هزین 

کيفيت نهادی و درآمد وابسته است. در ادامه به بررسي هر  ،چون فناوری، سطح افشای اطلاعات ياجرای قرارداد است و به عوامل

 پردازیم. یک از ای  عوام  مي
بهبود فناوری به توليد محصولاتي اقتصادی، مقصود از فناوری، روش توليد کالا یا خدمت است. های  پژوهشدر : فناوری .۱

سبب یابيم که  ها و ابزارهای نویني دست مي انجامد. همیني  در اثر پيشرفت فناوری به روش ميبهتر کمتر یا کيفيت  متيقبا 
یا امنيتي  یاستانداردهاهای هوشمند برای پایش  مثال استفاده از دستگاهبرای خواهد شد.  مبادله  جویي در زمان و هزین صرفه

  مذاکره به کاهش هزین  زمان و برگزاری جلس برای تنظيم 2های اجتماعي های ارتباطي جدید مانند رسانه استفاده از فناوری
 انجامد. مبادله مي

فرهنگي اجتماعي، سياسي، حقوقي و اقتصادی تأکيد  ینهادهااقتصاد نهادگرا بر نقش های  پژوهشدر : کیفیت نهادی .۲
های کارگزاران اقتصادی براساس  سمت کارایي سوق دهند. زیرا تصميم بهتوانند با تغيير قواعد، اقتصاد را  شود. نهادها مي مي

ور( و نهادهای متأثر از نهادهای رسمي )نظام اجرایي، قانونگذاری و قضایي و نيز قواعد و قواني  رسمي کش 1ذهني ادراک
از دید اقتصاد (. »North, 1999گيرد ) غيررسمي )قواعد غيررسمي، آداب و رسوم و هنجارهای اجتماعي و فرهنگي( شك  مي

های مبادله با  تنظيم ویژگي  ليوس بهها  اقتصاد نهادگرای جدید است، نهادها مشتم  بر سازمان  رمجموعیزمبادله که   هزین
 )شكوهي،« های انتظاری سازماندهي در طي دوران مبادله هستند سازی هزینه فاوت در پي حداق ساختارهای سازماندهي مت

ها و اجرای  بيني کمتری برای تضمي  پيش  ری برخوردار باشد زمان و هزینيشت(. هرچه محيط مبادله از کيفيت نهادی ب2510
 شود.  قرارداد صرف مي

دیگری نيازمند کسب اطلاعات است.   بيمه به مانند هر مبادل  شد مبادلطور که اشاره  همان: سطح افشای اطلاعات .۳
اینكه با شفافيت اطلاعات به افزایش  بر افزونگر و نيز انتشار اطلاعات از فضای سایبر،  ، بيمهگزار بيمهافشای اطلاعات از سوی 

 دهد.  شتر را افزایش ميمبادله امكان رسيدن به توافقي با کارایي بي  انجامد، با کاهش هزین رقابت مي

زني بيشتر است. به ای  ترتيب با افزایش درآمد،  ، هزینه فرصت مذاکره و چانهباشد تريشهرچه درآمد بازیگران ب: درآمد .۴

 شود و ممك  است بسياری از قراردادهای بيمه محقق نشود. مبادله بيشتر مي  هزین

 سایبری ۀبیمگیری بازار  نقش نهادی دولت در شکل؛ ها . یافته۴
 ۀکنند شوند که تعيي  و ساختارهای اجتماعي شناخته مي سنتنهادها در اقتصاد، سازوکارهایي از قواني ، قواعد، مقررات، فرهنگ، 

  یتر مهمانتفاعي از های غير المللي، سازمان های بي  قضایي، سياستمداران، سازمان ۀقواعد بازی در جامعه هستند. دولت، قو
مستقيم با  طور بهابرنهاد،  در جایگاهدهند. در ای  بي  دولت  اقتصادی را در جامعه شك  مي کارگزارانرفتار نهادهایي هستند که 

ی از طریق وضع مقررات برای نهادها ميرمستقيغ طور بهخدمات عمومي، حفظ نظم و امنيت و نيز ارائ  ابداع و اجرای قواني ، 
  نقشي اساسي در اقتصاد به عهده دارد. ،دیگر

بر کارایي را  مؤثر، امكان رصد و بررسي عوام  اصلي سایبری  بيمدر بازار  مؤثرهای اصلي  در بخش قب  بررسي جریان

                                                           
1. Todorova 
2. Social media 
3. Subjective perceptions 
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گری اقتصاد با  در اقتصاد ایران را تنظيم سایبری  بيمتوان نقش نهادی دولت برای ایجاد بازار  مي رو  یاداده است. از  دست به
 مبادله در نظر گرفت.   هدف کاهش ریسک سایبری و کاهش هزین

 کاهش ریسک سایبری .1. ۴

برای  رو  یامشتریان بيمه است. از زیاد یكي از عوام  شكست بازار در بازار بيمه، سطح ریسک شد طور که اشاره  همان
های  هاست تا هم شرکت نامه اقدامات کاهش ریسک برای کاهش قيمت بيمه  یتر مهم، یكي از سایبری  بيمگيری بازار  شك 

ان توانایي خرید آن را داشته باشند. بررسي مسير حرکت جریان ریسک گزار بيمهو هم  سایبری  بيممحصول  ارائ بيمه تمای  به 
امنيت  رساختیزافزاری  افزاری و سخت طح کيفيت نرمدهد که س نشان مي 1 در شك  سایبری  بيمرسيدن به بازار   تا مرحل

محصولات   آن است که حق بيم ۀکنند تعيي  ،MSSPهای  سایبری و همیني  سطح امنيت داخلي بنگاه و نيز کيفيت شرکت
 شود.  در چه سطحي از ریسک سایبری قيمتگذاری مي سایبری  بيم

 GCI 1های مختلفي از جمله شاخص امنيت سایبری جهاني شاخصسطح سلامت و امنيت سایبری در یک اقتصاد را با 
 که  ازآنجایک مرجع قاب  اعتماد برای ارزیابي تعهد کشورها به امنيت سایبری در سطح جهاني است.  GCIشود.  گيری مي اندازه

شود، سطح توسعه یا مشارکت هر کشور براساس پنج رک  شام  اقدامات قانوني،  بزرگي را شام  مي ۀگسترامنيت سایبری 
 و ها چارچوب سازی پياده و موجودیت به قانوني اقداماتشود.  اقدامات فني، اقدامات سازماني، توانمندسازی و همكاری ارزیابي مي

 خصوصي حریم ها، داده حفاظت سایبری، جرایم با مرتبط قواني  ردازد.پ مي کشور یک در سایبری امنيت به مربوط قانوني مقررات
 افزارهای نرم و ها سيستم ها، شبكه مانند فني های زیرساخت سازی آماده و تأمي  بر فني، اقدامات بخش .هستند آن جمله از ... و

 های سازمان و ها بخش ارزیابي به مانيساز اقدامات .دارد تمرکز دیجيتال شناسي جرم و حوادث به پاسخ ظرفيت همیني  ام ،
 و مختل  نهادهای نقش سایبری، امنيت ملي های استراتژی ساختار و پردازد مي کشور داخ  در سایبری امنيت مسئول

 یک های تلاش آن در که است توانمندسازی ،GCI شاخص از دیگر بخش کند. مي بررسي را موجود هماهنگي سازوکارهای
 شام  تواند مي ها تلاش ای  کند. مي ارزیابي را جامعه افراد و کار نيروی ميان در سایبری امنيت های توانایي یشافزا برای را کشور
 بر مورد آخری  باشد. سایبری امنيت های مهارت ارتقای منظور به آموزش های فعاليت آگاهي، های کمپي  آموزشي، های برنامه
 طریق از کشورها دیگر با همكاری شام  که دارد تمرکز سایبری امنيت حوزه در کشور یک ای منطقه و المللي بي  همكاری سطح

  است. المللي بي  های سازمان با همكاری و سایبری امنيت های فعاليت در مشارکت اطلاعات، گذاری اشتراک یندهایافر
 سطح از تصویری تواند مي کشورها دیگر با آن  مقایس نيز و ایران وضيعت روند مشاهدۀ GCI از موجود های داده براساس

 دهد. ارائه را کشور سایبری امنيت

 2است( مشارکت بيشتری  بيانگر شاخص در 155 امتياز و بهتری  1 )رتب  جهاني سایبری امنيت شاخص در آمریكا و ترکيه کشورهای با ایران مقایس  .۱ جدول

 سال ایران ترکیه آمریکا عربی متحدۀ امارات
 گردآوری

 داده
 شاخص جهاني رتبه

GCI 
 GCI شاخص جهاني رتب  GCI شاخص جهاني رتب  GCI شاخص جهاني رتب 

11 5/10 1 5/۹2 1 5/00 13 5/23 
1251-

2510 
01 5/01 2 5/32 01 5/0۹ 03 5/03 0251 

11 5/۹1 2 5/31 25 5/۹0 05 5/00 
1251-

251۹ 
0 50/3۹ 1 155 11 50/31 00 50/۹1 2525 

 00.31 نوپا 155 یالگوساز 155 یالگوساز 155 یالگوساز
2521-
2520 

                                                           
1. Global Cybersecurity Index (GCI) 

قالب جدید تحت عنوان پنج   در 2520بندی کشورها در گزارش  در قالب پنج گزارش انتشار یافته است. رتبه 2520تا  2510شاخص امنيت سایبری جهاني از سال  .2
تا  00 ازي)امت (Establishing) نوپا .1، (30تا  ۹0 ازي)امت (Advancing) شرفتيپ .2، (155تا  30 ۀ)نمر (Role-modellingی )الگوساز .1ی شام  عملكردردی  

 .(25تا  5 ازي)امت (Buildingدر حال ساخت ) .0، (00تا  25 ازي)امت (Evolving) در حال تحول .0، (۹0
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 همینان ولي ،است یافته بهبود جهاني سایبری امنيت شاخص در ایران وضعيت اخير های سال در که دهد مي نشان 1 جدول
 ارتقای در جهاني پيشرفت و حرکت بيانگر موضوع ای  دارد. زیادی تفاوت ترکيه مانند کشوری با مقایسه در ایران  رتب

 و ارتباط از برآمده های فرصت از استفاده اهميت و است فناوری پيشرفت با همگام سایبری امنيت ایجاد های روش و استانداردها
  کند. مي خاطرنشان را المل  بي  اقتصاد با تعام 

 نظرسنجي از استفاده با شاخص ای  است. شده معرفي «يجهان یبریسا میجرا شاخص» عنوان با شاخصي يتازگ به همیني 
 ملي سطح در را سایبری جرایم 2مراکز تری  مهم ،1نظر مورد سایبری جرایم مورد در جهان سراسر در سایبری جرایم کارشناسان از

 و 1بروس) دارد قرار 2521 سال در سایبری جرایم بيشتری  با اول کشور 25 بي  در ایران شاخص، ای  براساس کند. مي شناسایي
 (.2520 همكاران،

افزاری،  های سخت گذاری در ایجاد و بهبود زیرساخت سرمایه بر افزونها برای کاهش ریسک سایبری  در ای  بي  نقش دولت
 شود. کشورها به آنها اشاره مي  ها و ابزارهای نهادی است که در ادامه براساس ادبيات نظری و تجرب استفاده از روش

ت سایبری برای تواند قواني  و مقرراتي را تصویب کند که استانداردهای حداقلي از امني دولت مي قوانین و مقررات:. ۱

های حياتي و استفاده از اطلاعات حساس را تعيي  کند. ای   زیرساختبرداری از  بهره های مرتبط با مجموعه ژهیو بهها،  سازمان
سایبری  هایها برای مقابله با تهدید توانند اجرای تدابير امنيتي خاصي را الزامي کنند و ضام  رعایت بهتری  شيوه مقررات مي

اتحادی  های  عمومي حفاظت دادهمجوزنام  شود.  شناخته مي 0عنوان قانون امنيت سایبریبا برخي کشورها ای  قواني  در  د.نباش
GDPRاروپا )

مقررات حقوقي را برای  ،کند. ای  قانون های شخصي تعيي  مي های مرتبط با داده ( الزامات سختي را برای سازمان0
کند  هدف حفاظت از اطلاعات شخصي و اجرای تدابير امنيتي مناسب تعيي  مي اروپا بااتحادی  وکارهای فعال در  کسب

(European Union, 2016.) 

و شرکای مختل  مانند  رمجموعهیزتوانند همكاری بي  نهادهای  ها مي : دولتهمکاری و اشتراک اطلاعات. ۲

تهدیدها، دربارۀ د. ترویج اشتراک اطلاعات وکارها، متخصصان امنيت سایبری و نهادهای اجرایي قانوني را تسهي  کنن کسب
های دفاعي پيشرفته و بهبود  جوی روشو ها در جست تواند به سازمان های ایجاد امنيت سایبری، مي ها و بهتری  شيوه ضع 

0تبادل خودکار نشانگرها )برنام  ای از ای  سياست،  راهبردهای مقابله کمک کند. نمونه
AISخلي ایالات ( مربوط به وزارت امور دا

DHSآمریكا )متحدۀ 
کند.  ( است که امكان تبادل نشانگرهای تهدید سایبری بي  دولت و نهادهای بخش خصوصي را فراهم مي1

برای افزایش توانایي جمعي در تشخيص و پاسخ به تهدیدهای سایبری  ۹گذاری اطلاعات در زمان مناسب ای  برنامه به اشتراک
 (.DHS, 2015) کند کمک مي

را به  وکارها کسبو  ها های مالي، سازمان تواند با تخصيص منابع مالي و ایجاد مشوق دولت مي ها: حمایت مالی و مشوق .۳

های مالياتي یا  ها، معافيت تواند شام  اعطای گرنت ها مي تر تشویق کند. ای  مشوق گذاری در ایجاد تدابير امنيتي قوی سرمایه
آگاهي زمين  ریسک و آموزش کارکنان در  يابیارزای  های نوی  امنيت سایبری، انجام دوره سازی فناوری هایي برای پياده حمایت

  انجامد. برنام مي یبریساوکارهای کوچک و متوسط، به ارتقای امنيت  برای کسب ژهیو بههای مالي  . ای  حمایتامنيت سایبری باشد

                                                           
 ؛ابزارها( ديآلوده، تول یها به شبكه يبدافزار، دسترس يسی)مانند کدنو يمحصولات/خدمات فن -1شام :  .1

 ؛افزار( باج س،یهای انكار سرو )مانند حمله یريهای باجگ حمله -2

 ؛(یاعتبار یها با کارت یها، کلاهبردار نقض حساب نگ،يشي)مانند هک، ف تیسرقت داده و هو -1

 ؛( یآنلا یها در حراج یکلاهبردار ،یتجار  يمیا یکلاهبردار پرداخت، شيبا پ ی)مانند کلاهبردار یکلاهبردار -0

 .(يرقانونيغ یارز مجاز یها شو، پلتفرم مجرمان پول ،یاعتبار یها با کارت ی)مانند کلاهبردار یيخارج کردن پول و پولشو -0
 

2. Hotspots 

3. Bruce 
4. Cyber Safety Act 

5. General Data Protection Regulation  

6. Automated Indicator Sharing 
7. Department of Homeland Security 
8. Real-time information sharing 
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وکارهای کوچک  دلار استراليا به کسب 2155هایي به ارزش  وکارهای کوچک، گرنت امنيت سایبری کسببرنام  دولت استراليا با نام 
وکارهای  دهد. هدف از ای  برنامه کمک به کسب ای بهبود امنيت سایبری اختصاص ميه برای ارزیابي امنيت سایبری و اجرای روش

 (.Australian Cyber Security Centre, 2023های سایبری است ) کوچک برای ارتقای توانمندی

سایبر هستند.  ۀنيازمند افراد متخصص در حوز سایبری  بيمامنيت سایبری و  ۀحوز: آموزش متخصصان سایبری .۴

  بيممشورت کنند. متخصص  مهيببرای انتخاب مناسبي از پوشش  1سایبری  بيمیا متخصص  ها باید با یک واسطه سازمان
همیني  متخصصان . های امنيت سایبری برخوردار است و ریسک وکار کسبکسي است که از شناخت کافي از صنعت،  سایبری

. دارند خسارتنقش اساسي در شناسایي منبع وقوع حادثه و ارزیابي  2یبریسا کارآگاهان عنوان به سایبری  بيمسایبری در بازار 
ها  (. دولتITU-T, 2021) دنشناسایي کنرا ند منبع و وسعت خسارت نتوا پس از بروز رخداد سایبری ميسایبری  کارآگاهان

یک مسير  عنوان بهگذاری کنند. با ترویج امنيت سایبری  نيروی کاری سایبری سرمایهتوسع  های آموزشي و  د در برنامهنتوان مي
توان به ایجاد  های امنيت سایبری، دولت مي برنامه ۀدهند ارائههای آموزشي و حمایت از مؤسسات دانشگاهي  فرصت ارائ شغلي، 

NCSCملي امنيت سایبری انگلستان )برنام   سایبری در حال تحول کمک کرد. هاینيروی کار ماهر برای مقابله با تهدید
1 )

ها  های تابستاني، آموزشگاه دوره شام  دهد. ای  برنامه را ارائه مي CyberFirstبرنام  های آموزشي از جمله  ای از فعاليت مجموعه
 (.NCSC, 2023) استهای آموزشي با هدف تربيت نس  بعدی از متخصصان امنيت سایبری  و بورس

را برای واکنش به حوادث سایبری و نيز  یيندهایافرتوانند منابع مالي و  ها مي : دولت۴حوادث و بازیابیپاسخ به  .۵

واکنش به حوادث سایبری، تعيي  برای  ویژههای  گروهتواند شام  تشكي   تخصيص دهند. ای  مي رفته ازدستبازیابي منابع 
های درگير با هدف کاهش خسارت ناشي  کمک به سازمان ارائ دهي و مدیریت حوادث سایبری و  برای گزارش یيها دستورالعم 

که زیر نظر سازمان امنيت سایبری سنگاپور  SingCERTای سنگاپور با نام  واکنش سریع رایانهگروه از حملات باشد. برای مثال، 
0(CSAاداره مي ) دهد.  ها در سنگاپور ارائه مي ی، خدمات پاسخ به حوادث را به سازمانشود، با هدف واکنش به حوادث سایبر

SingCERT  ،کند  ها کمک مي تحقيقات و راهنمایي برای کاهش تأثير حوادث سایبری به سازماناجرای در پردازش حوادث
(CSA, 2024.) 

های  ها باید در برنامه دولت رو  یااز  کنند. اغلب از مرزهای ملي عبور مي 0سایبری های: تهدیدالمللی همکاری بین .۶

، ی دیگرگذاری اطلاعات با کشورها هایي شام  به اشتراک سایبری نقش ایفا کنند. چني  برنامه هایالمللي برای مقابله با خطر بي 
رای دفاع المللي ب استانداردها و قواني  بي توسع  امنيت سایبری و همكاری در  ۀالمللي در حوز های بي  مشارکت در فعاليت
اروپا   اتحادی نامه موافقتبوداپست است که با عنوان   نام موافقتالمللي،  های بي  مهم از ای  همكاری ای سایبری است. نمونه

هدف ایجاد هماهنگي در قواني  جرم سایبری  باالمللي  بي  ای هنام تفاهم ،نامه موافقتشود. ای   جرم سایبری نيز شناخته مي دربارۀ
و اشتراک اطلاعات در  1چارچوبي برای کمک حقوقي متقاب ، استرداد مجرم نامه موافقتمكاری بي  کشورهاست. ای  و تسهي  ه

 (.European Union, 2001کند ) تحقيقات جرایم سایبری فراهم مي

رسد  ای مي های فني و نهادی سایبری، به مرحله جریان ریسک سایبری پس از عبور از زیرساخت :MSSP. رونق بازار ۷ 

مدیریت و کنترل ریسک در معرض، تحت مدیریت داخلي بنگاه  زمين  خود، در وکار کسبهای  با توجه به ویژگيباید که هر بنگاه 
بي  تعهدات   پوششي برای فاصل عنوان به سایبری  يمباغلب  رو  یاتصميم بگيرد. از  MSSPهای  سپاری به شرکت یا برون
MSSP  شود ان شناخته ميگزار بيمهبه  واردشدهو خسارت (Kumar & Singh, 2019.) 
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انجامد. به بيان  خدمات امنيت سایبری به شك  تخصصي است که به افزایش کارایي مي ارائ در  MSSPهای  اهميت شرکت
های  و در نتيجه با کاهش سطح ریسک، شرکتآورند کمتر فراهم   توانند امنيت سایبری را با هزین سایبری مي انگزار بيمهدیگر 

خواهند شد های بيمه نيز حاضر به پذیرش مشتریان بيشتری  از سوی دیگر شرکت شوند. وارد مي سایبری  بيمبيشتری به بازار 
(Fraser & Simkins, 2016) به رونق بازار  سایبری  بيم  بازارها همبستگي وجود دارد و رونق بازار باید گفت بي رو  یا. از

 وابسته است. MSSPهای  شرکت
1های کوچک و متوسط شرکت ژهیو به، وکارها کسب، در ارتقای وضعيت امنيت سایبری MSSPهای  شرکت

SME  که اغلب از
از  گسترۀ وسيعيها  ای  شرکت .مهم دارندامنيتي پيیيده برخوردار نيستند نقشي  هایمنابع و تخصص لازم برای مدیریت تهدید

 دهند پذیری و پایش انطباق را ارائه مي و پاسخ به حوادث، مدیریت آسيب هاخدمات امنيت سایبری شام  تشخيص تهدید
(Baker & Wallace, 2007)بازار جهاني . MSSP  که یطور بهکند،  را تجربه مي چشمگيریرشد MarketsandMarkets  

ميليارد دلار خواهد رسيد که ای  رشد تحت تأثير افزایش اعتماد به خدمات امنيتي  1/02به  2520کند ای  بازار تا سال  برآورد مي
ها،  در سراسر جهان دولت .(MarketsandMarkets, 2020ست )هاهای پيشرفته در تشخيص تهدید ابری و نياز به توانایي

و اقدامات مختلفي را برای تشویق استفاده از آنها اجرا   در تقویت اکوسيستم امنيت سایبری را درک کرده MSSPاهميت وجود 
 اروپا، دستورالعم  شبكه و امنيت اطلاعاتاتحادی  مثال، در  برایاند.  کرده

2
NIS  استفاده ازMSSP  را برای اپراتورهای

بلوغ امنيت برنام  گواهينام  . همیني  در ایالات متحده، (European Union, 2016ياتي الزامي کرده است )زیرساخت ح
CMMCسایبری )

دارای گواهينامه برای تأمي  الزامات امنيتي MSSP های  پيمانكاران دفاعي را ملزم به همكاری با شرکت (1
 (. U.S. Department of Defense. 2020کرده است )
تواند  . نخست، دولت ميهایي را مدنظر قرار دهد سياست MSSPهای  تواند برای حمایت و ارتقای بازار شرکت مي دولت

تقاضا  MSSPها به آن، برای خدمات  که با پایبندی سازمان یطور به ،امنيت سایبری را تعيي  کندپای  استانداردها و الزامات 
ها را به ارزیابي ریسک شخص ثالث  های امنيتي خاصي را اجباری کند یا سازمان تواند کنترل مثال، دولت مي برایایجاد شود. 

 (.Eling & Schnell, 2016هدایت شوند ) MSSPهای  ملزم سازد تا به همكاری با شرکت

های مالياتي و تسهيلات    معافيتتواند شام ها مي هایي را در نظر گيرد. ای  مشوق ها و حمایت تواند مشوق همیني  دولت مي
سایبری، سياست دیگری است که  هایاطلاعات تهدید ارائ و  MSSPهای  مالي باشد. تسهي  تبادل اطلاعات بي  شرکت

و  يگواهیند اعطای اتواند در فر ای ، دولت مي بر افزون(. Bandyopadhyay, 2009توانند در پيش گيرند ) ها مي دولت
ها برای شناسایي  تواند با کمک به سازمان یند تأیيد، دولت ميانقش داشته باشد. با تعيي  استانداردها و فر MSSPاعتبارسنجي 

های آموزشي  (. دولت همیني  ممك  است برنامهFruhlinger, 2019، اعتماد به بازار را افزایش دهد )MSSPهای معتبر  شرکت
MSSP ها گسترش یابد. ت سایبری در ای  شرکترا تأمي  مالي کند تا استخدام متخصصان امني 

 مبادله ۀکاهش هزین .۲. ۴

جوی اطلاعات، و هایي در جست به مانند دیگر بازارها، برای مبادله متحم  هزینه سایبری  بيمخریداران و فروشندگان در بازار 
است. در یک سطح  سایبری  بيمبازار  دیگر عام  بروز ناکارایي در ،مبادله  شوند. هزین مذاکره و نظارت بر اجرای قرارداد مي

ای بيشتری  خواهند شد و محصولات بيمه سایبری  بيممبادله، افراد بيشتری وارد بازار   درآمد و ریسک مشخص، با کاهش هزین
 شود. مبادله مي

توان از  آن مي  برای محاسب رو  یانوعي متغير پنهان است. از  ،شود نميتوليد و قيمت لحاظ فرایند مبادله در   هزین که ازآنجا
. با توجه به اینكه ریسک بيانگر کرداستفاده  ICRG يالملل  يبهای جانشي  از جمله شاخص راهنمای ریسک کشوری  شاخص

توان معكوس ای  شاخص را معياری  مي رو  یایابد. از  افزایش مي  مبادل  عدم اطمينان به آینده است، با افزایش ریسک، هزین
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3. Cybersecurity Maturity Model Certification 



 345           عبدی و کلانتری/  وکارها دولت و تأثیرات آن بر کسب نهادی نقش ؛در ایران یسایبر ۀایجاد بازار بیم

نمودار زیر وضعيت ایران در مقایسه با برخي دیگر از کشورها  (.2511)عاقلي و همكاران،  مبادله در نظر گرفت  برای ارزیابي هزین
 دهد. را نشان مي

 
 حقيق(.ایران با کشورهای آمریكا، قطر و ترکيه )منبع: محاسبات ت  مبادل  شاخص هزین  مقایس .۶ شکل

  یتر مهممبادله در اقتصاد ایران در مقایسه با کشوری مانند آمریكا همواره بيشتر است. از   دهد که هزین نشان مي 0شك  
که  طور  يهمهای مختل  عليه ایران اشاره کرد.  دلای  ای  موضوع باید به جنگ، تنش سياسي با دیگر کشورها و وضع تحریم

های سازمان  و نيز پس از وضع تحریم( 13۹5-13۹۹)عراق  باهای جنگ  مبادله در اقتصاد ایران در سال  شود هزین مشاهده مي
 رو شد. هبالایي روب  ، با تكان2511مل  در سال 

توان از طریق اثرگذاری بر بهبود کيفيت نهادی جامعه، پيشرفت فناوری و  مبادله را مي  نقش نهادی دولت در کنترل هزین 
 .کرد وجو جستشای اطلاعات افزایش اف

های مختلفي تشكي  شده است که هر مذاکره یا قراردادی را  بستر نهادی جامعه از بخش: . بهبود کیفیت نهادی جامعه۱
 -های سياسي های ناشي از ریسک کلي کارگزاران اقتصادی همواره تحت تأثير نااطميناني طور بهدهد.  تحت تأثير قرار مي
1، نظم و قانون2های داخلي و خارجي ، درگيری1دولت اجتماعي مانند ثبات

های اقتصادی و مالي مانند ریسک ثبات  و ... و ریسک 
که مكتب اقتصاد نهادگرای  گونه همانکنند.  گيری مي ، نرخ تورم سالانه، تراز بودجه به توليد ناخالص داخلي و ... تصميم0نرخ ارز

های فيزیكي و نهادی انجام پذیرد. در  براساس ویژگيباید هر موضوعي  جدید بر آن تأکيد دارد طراحي و انتخاب سياست برای
 يسخت بهعوام  نهادی تأثيرگذار باشند باید گفت تغيير برخي از ای  عوام    توانند بر هم ها مي که آیا دولت پرسشپاسخ به ای  

مثال افزایش اعتماد یا سرمایه اجتماعي که بخشي از فرهنگ یک ملت است یا سيستم قانوني برای دهد.  در بلندمدت رخ ميو 
پذیر نخواهد بود. عوام  نهادی دیگری از جمله کاهش لابي و رانت، اصلاح ساختار بازارها،  مدت امكان و در کوتاه يراحت بهکارا، 

توانند با  ها مي وجود دارد که دولت 0ها گری و ميانجي 0يبندی مناسب برای مداخلات سياست انتعيي  حقوق مالكيت، ترتيب و زم
1های نهادی نوآوری

 (.2522؛ عبدی و همكاران، McCann, 2013در جهت اصلاح یا بهبود آنها اقدام کنند ) 
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( به مذاکره و گزار بيمهگر و  مثال بيمه طور بهنقش نهادی دولت فراهم آوردن بستر نهادی مناسب برای ورود بازیگران اصلي )
بيشتری صرف کرد تا تضميني برای صحت   نیهز باید ،تر باشد بازاری است. هرچه چارچوب نهادی کشور ضعي   انجام مبادل

اهند تا بازیگران مرتبط با مذاکره، قرارداد و اجرای آن بك  مبادل  از هزین های نهادی توانند با نوآوری مي ها دولتها باشد.  بيني پيش
زمان بيشتری  ،تر باشد توافق ترغيب شوند. برای مثال هرچه کارآمدی قواني  شام  کيفيت و ثبات قواني  ضعي  یسو بهاصلي 

ابداع قوانيني است که شفاف، حداقلي و با پایداری  ها دولت  لازم خواهد بود تا افراد بر سر مفاد قرارداد به تفاهم برسند. وظيف
 ۀندیازفهای مختل  اقتصادی به تسریع  در بخش «یقرارداد یالگوها»توانند با ابداع  ها مي باشد. همیني  دولتحداکثری 

 وکارها کسبهای بيمه و  های فني ارزیابي ریسک و نمونه قراردادهای بيمه، به شرکت مدل ارائ برای مثال  مذاکره کمک کنند.
سيستم قضایي، هر همیني  در کند تا با خطای کمتر ریسک در معرض را محاسبه و در زمان کمتری به توافق برسند.  کمک مي
بيشتری خواهند  تيحساس است دادگاهمراجعه به  مندتر و ناکارآمدتر باشد افراد به شرایطي که نياز یند دادرسي طولانياهرچه فر

با بهبود باید  دولت ؛تر و مؤثرتر تنظيم کنند بندهای قرارداد را شفاف ،کنند با صرف زمان بيشتر ياز ابتدا سعي م رو  یااز  و داشت
 (.2522 ،همكاران؛ عبدی و 2551ها بكاهد )دادگر،  قضایي از سطح ای  نااطمينانينظام 
ریسک  بر افزوندر آن است که  سایبری  بيمگذاری اطلاعات در موضوع  اهميت افشا و اشتراک: . افشای اطلاعات۲

و  وکارها کسبترغيب و تشویق زمين  هایي در  سياستباید ها  دولت رو  یادهد. از  مبادله را نيز کاهش مي  سایبری، هزین
گيرد  ها، نتيجه مي بنگاه يطيمح ستیز( در مورد افشای اطلاعات 1052عبدی ) ها به افشای اطلاعات سایبری اتخاذ کنند. سازمان

ایجاد یا تقویت  ،ها به افشای اطلاعات از دو مسير انجام دهد. نخست تواند نقش نهادی خود را در هدایت بنگاه مي دولتکه 
 ها برای حفظ یا افزایش به ای  ترتيب بنگاه ؛از عملكرد آنها به جامعه گزارشها و انتشار  نهادهایي برای نظارت بر عملكرد بنگاه

توانند از نهادهایي همیون سازمان محيط زیست یا از  مي نهادهاشهرت خود ملزم به افشای بيشتر اطلاعات خواهند شد. ای  
های مالياتي برای تشویق  ها یا معافيت یارانهمانند تواند از ابزارهایي  دوم، دولت مي .ها باشند و حتي رسانه 1نهاد های مردم سازمان
از . ها را وادار به افشای اطلاعات کند با قانونگذاری برای تهدید به مداخله، بنگاه کرده و نيزلاعات استفاده ها به افشای اط بنگاه

توان یكي از وظای  نهاد  مي کرد.ها به افشای اطلاعات سایبری نيز استفاده  ها و سازمان توان برای هدایت بنگاه ای  ابزارها مي
ها قرار داد. همیني  دولت  ها و سازمان و وضعيت امنيت سایبری بنگاه هاای از تهدید ورههای د ناظر سایبری را انتشار گزارش

 های مالياتي در نظر گيرد.  تواند با هدف ایجاد انگيزه، برای منتشرکنندگان اطلاعات حوادث سایبری، تخفي  مي
هایي با صرف  فناوری امكان ایجاد روش انجامد. زیرا های مبادله مي پيشرفت فناوری به کاهش هزینه: . پیشرفت فناوری۳

های پرداخت  های پيشرفته مانند اینترنت، سامانه کند. با استفاده از فناوری هزینه و زمان کمتر برای مبادلات را فراهم مي
بود کارایي ها و به کاهش هزینه که شود تر و کارآمدتر مي یندهای انجام مبادله سریعاالكترونيكي، اتوماسيون و هوش مصنوعي، فر

ها و  تعيي  سياست .1؛ از جمله ها نقش اساسي در پيشرفت فناوری دارند دولت را در پي خواهد داشت.های مبادلاتي  در فعاليت
های  های فني و فرهنگي شام  ارتقای زیرساخت ایجاد زیرساخت .2؛ فناوری و افزایش توليدتوسع   برایراهبردهای مناسب 

 .1؛ دهد های نوی  را افزایش مي امكان پذیرش و انتقال فناوری که فرهنگ نوآوریارتقای های فني و  مهارتتوسع  شهری، 
 که های انتقال فناوری گذاری در تحقيق و توسعه از طریق تأمي  و تخصيص منابع به تحقيقات پيشرفته و ایجاد همكاری سرمایه

در تشویق به نوآوری، افزایش رقابت و تنظيم بازارها دارند زیادی ي که اهميت استانداردهای .0؛ انجامد به پيشرفت علوم پایه مي
(Foray, 2011  ؛World Bank, 2019 ؛Fenwick, 2017.) 

 سایبری ۀبیمراهنمای بازار  سکویایجاد گیری؛  نتیجه .5
به  بيآس ،يخسارات مال سببها و افراد داشته باشند و  وکارها، دولت کسب یبرا يمخرب یامدهايپ ممك  است یبریسا های حمله

 یا ندهیفزا تياهم سایبری  بيم ر،ياخ یها در سال یبریسا هایدیتهد شیافزا باشوند.  ياتيح یها رساختیز راعتبار و اختلال د
را  ياطلاعات یها و نقض یبریسا های حملهمرتبط با  یها سکیتا ر کند يکمک م وکارها کسببه  مهيب  یا کرده است. دايپ

                                                           
1. NJO: Non-Governmental Organization 
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 يقانون یپاسخ به حادثه و دعاو یها نهیهز سایبری  بيمدهند. در صورت وقوع حمله،  شیرا افزا انیکنند و اعتماد مشتر تیریمد
خود ادامه دهند.  تيحوادث به فعال  یاز ا يناش ياز بار مال يکه بدون نگران دهد يامكان م وکارها کسبو به  دهد يرا پوشش م

. گسترش شود يها منجر م در سازمان تيامن یو ارتقا سکیر تیریمد یها به بهبود روش سایبری  بيمتوجه به  شیافزا  يهمین
کوچک و متوسط که  یوکارها کسب انيدر م ژهیو به شود، يمنيز نفوذ آن  بیضر شیو افزا مهيرونق صنعت ب سبببازار   یا

 خود هستند. یها دادهدنبال حفاظت از  به
در ایران بپردازیم. از ای  منظر  سایبری  بيمسعي کردیم تا با بررسي ادبيات علم اقتصاد، به چرایي نبود بازار پژوهش در ای  

دلای  شك   عنوان بهبالا را   مبادل  نسبي بالا و هزین سایبری ، دو عام  ریسکسایبری  بيممدل مفهومي از بازار  ارائ با 
ها، یكي از  سطح ریسک سایبری بالا به همراه درآمد نسبي پایي  بنگاهنگرفت  ای  بازار در ایران شناسایي و معرفي کردیم. 

المللي نشان  های بي  شاخصبررسي خواهد شد.  بازار گيری و شك  سایبری  بيمایجاد تقاضا برای  از عواملي است که مانع
بهبود امنيت سایبری در ایران در  رغم يعل واست کشورهای با بيشتری  سطح ریسک سایبری  از جملهن ایرا متأسفانه که دهد مي
بالا از   مبادل  هزین. های امنيت سایبری عقب هستيم روشدر ارتقای پيشرفت جهاني   از قافلهمینان های اخير، ولي  سال

مبادله، رغبت کمتری برای ورود به مذاکره برای توافق داشته شود تا طرفي   کاهد و سبب مي منفعت خالص حاص  از مبادله مي
با توجه به حساسيت و پيیيدگي  سایبری  بيمناکارایي در هر بازاری از جمله  بروزعام  مهمي در  مبادله  هزین رو  یاباشند. از 
ایم روند افزایشي  هایي که درگير جنگ، تنش سياسي و تحریم بوده مبادله در ایران در سال  شاخص هزین سطح. است خاص آن

  کند. مي خاطرنشانای  موضوع اهميت ایجاد ثبات در روابط خارجي را داشته است. 
مبادله   هایي با هدف کاهش ریسک سایبری، کاهش هزین نقش دولت برای ایجاد و تقویت ای  بازار طراحي و اجرای سياست

  بيممبادله در بازار   با هدف ایجاد شفافيت و رقابت و کاهش هزین «یبریسا  ميببازار  یراهنما» سكویاست. پيشنهاد ما ایجاد 
های مرتبط با حوادث سایبری و  دادهآوری  جمعنخست،  :تواند چند کارکرد اصلي داشته باشد مي زیرساختاست. ای   سایبری

بندی  دوم، رتبهبا هدف افزایش سطح اطلاعات؛ روز  در قالب اطلاعات به و ارائ  آنها مهيبهای  ان و شرکتگزار بيمهمخاطرات 
برای ارزیابي  روز بههای فني مناسب و  مدل ارائ انتشار بيشتر اطلاعات حوادث سایبری؛ سوم،  تشویق به با هدف وکارها کسب

های ایجاد امنيت  مبادله؛ چهارم، معرفي و آموزش بهتری  شيوه  نیهزبا هدف کاهش  وکارها کسبسایبری  در معرض سکیر
هدف کاهش خطا با سایبری  ۀ؛ پنجم، تربيت و آموزش متخصصان و کارآگاهان حوزMSSPهای  بندی شرکت سایبری و نيز رتبه

 .در فرایند ارزیابي ریسک و نيز تخمي  خسارت
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